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一种任意数量托管代理的密钥托管方案
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　　摘　要 : 　已有的密钥托管方案都要求恢复密钥的托管方数量相等 ,本文提出一种新的密钥托管方案 ,在恢复会

话密钥时 ,可以是任意指定的托管方数量 ,托管方成员增加、减少、更换时 ,无需更改已托管的密钥碎片 ,密钥分拆和密

钥恢复运算量各不超过 4 n + 1次 RSA运算. n为托管代理总数.
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Abstract :　The known key escrow scheme requires equal number in key recover escrow side. This paper proposes a new key es2
crow scheme. In recovering session key ,any assigned number of escrow side is allowable. When increasing ,reducing and changing the

member of escrow side ,it is not necessary to modify the storing key part ,and no more than 4 n + 1 ( n is positive integer) RSA opera2
tions are needed respectively for key split or key recover.
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1　引言
　　现代保密通信追求的目标是任何时间、任何地点、任何人

之间的通信 ,但是政府却希望有能力对某些特殊用户之间的

保密通信实施监听 ,以防止犯罪 ,或者协助调查犯罪事实.据

此 ,美国政府推出了密钥托管加密标准 EES[1 ] ( Escrow Encryp2
tion Standard) ,推荐了防篡改的密码芯片 CLIPPER ,其中提供

的密码算法是 SKIPJACK[2 ] ,密钥长度为 80bit ,能抗差分攻击 ,

安全性高 ,但密钥生成的每 5轮后会重复使用相同的密钥 ,且

F函数使用了 4个 Feistel结构 ,对芯片速度有较大影响.密钥

托管的核心思想是提供强密码算法实现用户的保密通信 ,并

使得合法授权的法律执行部门利用密钥托管机构提供的信

息 ,恢复出会话密钥 ,从而对通信实施监听.目前已有多种密

钥托管方案 ,大都基于 Shamir ( n , k)门限思想[3～6 ] ,法律执行

机构行使监听权时 ,每一次恢复密钥的托管代理成员数量相

等.文[7 ]为了防止法律执行机构大规模地恢复用户密钥 ,设

计了部分密钥托管体制 ,达到了延缓恢复时间的目的 ,但是它

要求所有托管代理共同参与 ,即是 Shamir ( n , n)门限方案.

公开密钥密码体制通信前无需交换密钥 ,安全性好 ,而实

现速度较慢 ,因此实际的安全系统大多采用公开密钥密码体

制来交换会话密钥 ,采用对称加密体制 (如 Triple2DES , IDEA)

来加密信息本身.会话密钥或者依每一次连接而改变 ,或者依

每一个消息而变化 ,而公开密钥密码体制的公开钥和私钥相

对固定.本文利用更一般的密钥共享思想 [8 ] ,给出一种密钥托

管方案 ,允许数目灵活的托管代理 ,实施对用户私钥的托管 ,

当托管方成员增加、减少、更换时 ,无需更改已托管的密钥碎

片.法律执行机构利用托管恢复的私钥来恢复会话密钥 ,从而

实施通信监听.

2　方案描述

　　定义 1 :密钥 k 的托管体制是一个五元组〈 E , A , k , P ,

X〉,其中 E是法律执行部门 , A是必须将私钥托管的用户 ,简

称托管者 , P是托管方集合 ,其某一些子集合作可以恢复 A

的密钥 k , k是托管的密钥.

此处将法律授权部门与法律执行部门合并称为法律执行

部门.

定义 2 :称 X < P是能行恢复集 ,如果 X中成员合作能恢

复密钥 k.
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　　若要求所有能行恢复集成员数相同 ,即退化为 Shamir ( n ,

k)门限方案.

定义 3 :设分配给托管方 P = { P1 , P2 , ⋯, Pn}的子数据是

S = { s1 , s2 , ⋯, sn} ,称 si是 k的碎片或影子.

211　系统初始化

记托管用户 A 的公开钥为 NA , eA ,私钥为 dA ,记 P是托

管代理集合 P = { P1 , P2 , ⋯, Pn} , Pi 都有 RSA公开钥 Ni , ei ,

私钥 di ,他们由法律执行机构 ,记为 E ,有 RSA公开钥 N E , eE ,

私钥 dE ,委托托管某一秘密 k ,使对于法律授权的 X1 , X2 , ⋯,

Xl < P , Xj中成员合作能恢复 k , j = 1 ,2 , ⋯, l , Xj 称为能行恢

复集 ,而任何 A < P , A | { Xj | j = 1 ,2 , ⋯, l}不能恢复 k.注意

这里并不要求| X1| = | X2| = ⋯⋯= | Xl | .

212　私钥托管

(1)托管者 A 随机选取整数 s1 , s2 , ⋯, sn ,将 ti = ( ( si | |

reqi)
e

imodNi)
d
Amod NA 通过公开信道传给 Pi , i = 1 ,2 , ⋯, n.其

中 reqi 是 A 向第 i 个托管代理的托管请求 , | | 表示连接 (此

处 ,也可以将 ti 看成 k的碎片 ,即托管代理 Pi 共享 ti) .

(2) Pi 计算wi = ( ( td
ii ) mod Ni)

e
AmodNA ,恢复出 si 和 reqi 以

确认 Pi收到密钥碎片 ti .

(3) Pi 向托管用户 A发回确认信息.

(4)对于 P中每个能行恢复集 X , A 随机选取生成元 g
X
,
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(4)法律执行部门从公告板上查出能行恢复集 X对应的

gX及 TX ,并计算 k = TX + f ( gh
X) .

214　用户通信

用户之间的通信不因密钥托管而改变.

215　监听过程

(1)法律执行机构向能行恢复集 X中各成员在公开信道

上传送加密了的监听命令信息 m , m 包含了监听对象的身份

号和公开钥号 ,即 m = { req ‖ID ‖PK} , req 表示监听命令 ,

I D表示监听对象的身份号 , PK表示监听对象的公开钥号.

ui = ( ( md
E) mod NE) e

imodNi

(2)能行恢复集 X 中各成员解密监听命令信息 ,验证法

律执行机构的监听命令

m = ( ( ud
ii ) mod Ni)

e
NmodNE

若不成功 ,终止.

(3)进入私钥恢复阶段 ,利用私钥恢复会话密钥 ,然后实

施监听.

3　方案性能分析

311　效率分析

本文将 RSA加密运算和解密运算统一称为 RSA运算 ,记

s = max{ si | i = 1 ,2 , ⋯, n} .

定理 1　密钥托管方案中私钥分拆和私钥恢复各需 4 n +

1次 RSA运算.

证　私钥分拆 :私钥分拆的步聚 1、2各需 2 n 次 RSA运

算 ,共 4 n次 RSA运算 ,步骤 4需计算 g
∑
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s
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X
　　 , f 可取 RSA函

数 ,相当于一次 RSA运算.故私钥分拆共需 4 n + 1次 RSA运

算.

私钥恢复 :步骤 1需 2 r次 RSA运算 ,步骤 2需 r次 RSA

运算 ,4 rlogs次 log gx位整数乘法 ,步骤 3需 r次 RSA运算 ,计
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注意到 r = | X| ,运算量为 O ( | X| 2)≈O ( n2) ,步聚 4相

当于一次 RSA运算 ,故私钥恢复阶段共需 4 r + 1≤4 n + 1次

RSA运算和 O ( n2)次整数乘法.由于此处 RSA处理的是托管

的密钥 ,而密钥长度都相当有限 ,因此 ,可采用高强度的 RSA

算法 ,如 1024位.

312　能行恢复集成员变化时方案容易适应 :当能行恢复集 X

中的成员增加、减少或更换时 ,无需对已经托管的密钥碎片进

行更新 ,只需将公告板上的 TX 修改即可.方案对能行恢复集

成员数没有限制 ,可以从 1个到所有的托管成员 .

313　托管的确认 :由于密钥托管方案带有托管者自签名 ,一

方面能防止对托管机构的冒充 ,另一方面由于托管者将托管

请求和密钥碎片级连以后 ,一起用托管方的公钥加密 ,传递给

托管方 ,只有托管方能够恢复 ,使托管方确信已得到密钥碎

片 ,保证了托管方的权益.

314　可跟踪托管机构的逃脱

托管者对托管机构的逃脱是指托管者将无意义的碎片交

给托管方 P保管 ,这可以通过事后各成员间合作能否得到私

钥 k来验证.

4　结束语

　　除了用于政府机构的监听以外 ,密钥托管能够帮助恢复

属于他人的密钥 ,这些人或许已经离开了公司 ,或许遗忘了密

钥.安全应用系统应当能够提供密钥托管功能.本文给出的密

钥托管方案 ,允许恢复密钥时托管代理数量不一定相同 ,即 n

个托管代理中 ,对任意指定的托管代理集合 ,不论其数量多

少 ,只要规定他们是能行恢复集就可以恢复 ,突破了 Shamir共

享密钥方案中恢复者成员数均为 k 的限定.此外 ,托管成员
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发生变化时 ,无需更换托管方的密钥碎片.
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